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EU-domstolen har talt:
datalagringsdirektivet er ugyldig

av Jon Wessel-Aas

1

Den 8. april 2014 avsa EU-domstolens storkammer dom
1 sakene C-293/12 og C-594/12 (forent til felles behand-
ling), der slutningen var at EUs datalagringsdirektiv (di-
rektiv 2006/24/EF) ble erklart ugyldig, som stridende
mot EUs charter om grunnleggende rettigheter’,

Spersmilene for domstolen var blant annet om data-
lagringsdirektivet var i strid med charterets artikkel 7 (om
vetn av privatliv), artikkel 8 (om beskyttelse av personopp-
lysninger) og artikkel 11 (om ytringsfrihet). Domstolen
vurderte forst forholder til artiklene 7 og 8, og ettersom
direktivet ble funnet a viere i strid med begge disse, var
det unedvendig 4 vurdere forholdet til artikkel 11 nzt-
mere for a sl fast at direktivet var ugyldig,

Domstolen angrep direktivet pi flere punkter. Men det
grunnleggende problemet synes 4 vare selve lagringsplik-
tens totalitzre karakter, uten milrettethet eller forholds-
messighet, som domstolen blant annet sa felgende om i
dommens avsnitt 56—59:

«56. Hvad angir spergsmilet, om det indgreh, som
direktiv 2006/24 indebzrer, er begraenset il det strengt
nedvendige, bemearkes, at dette direktiv i henhold til
dets artikel 3, sammenholdt med dets artikel 5, stk. 1,
foreskriver lagring af alle trafikdata vedrarende fastnet-
telefoni, mobiltelefoni, internetadgang samt e-mail og
telefoni via internettet. Det omfatter siledes alle elek-
ttoniske kommunikationsmidler, hvis anvendelse er
meget udbredt og af stadigt stigende betydning i den
enkeltes dagligdag. Desuden omfatter dette direktiv i
henhold til dets artikel 3 alle abonnenter og registre-
rede brugere. Det indebarer dermed et indgreb i de
grundlzggende rettigheder for praktisk talt hele den
europaiske befolkning,
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57. 1 denne henseende skal det for det ferste fastslas,
at direktiv 2006/24 generelt omfatter alle personer og
alle elektroniske kommunikationsmidler og samtlige
trafikdata uden nogen form for differentiering, be-
grensning eller undtagelse under hensyn til malet om
at bekempe grov kriminalitet.

58. Direktin 2006/24 omfatter siledes dels generelt
alle personer, der gor brug af elektroniske kommuni-
kationstjenester, uden at de personer, hvis data lagres,
dog — end ikke indirekte — befinder sig i en situation,
der vil kunne give anledning til strafferetlig forfelgning
Ditektivet finder dermed anvendelse selv pa personer,
for hvis vedkommende der ikke findes noget som helst
indicium for, at deres adferd kan have — selv en indi-
rekte eller flern — forbindelse til grov kriminalitet.
Endvidere indeholder det ikke nogen undtagelsesbe-
stemmelse, siledes at det finder anvendelse selv pa per-
soner, hvis kommunikation i henhold til nationale rets-
regler er omfattet af tavshedspligt.

59. Dels kraever det navnte direktiv, skent det har til
formil at bidrage til bekempelsen af grov kriminalitet,
ikke nogen sarnmenhzng mellem de data, som foreskri-
ves lagret, og en trussel mod den offentlige sikkerhed,
og det er navnlig ikke begraenset til en lagring, som er
rettet mod data vedrerende et bestemt tidsrum og/eller
ct bestemt geografisk omrade og/eller en given petson-
kreds, der pi den ene eller anden made vil kunne veere
indblandet i grov kriminalitet, eller mod personer, der
af andre grunde gennem lagring af deres data ville kun-
ne bidrage til forebyggelse, afsloting og retsforfolgning
af grov kriminalitet.y

Dette har ogsé vart hovedinnvendingen fra mange idet
uavhengige juridiske fagmiljeet i Europa, inkludert alle
Buropas datatilsyn, helt siden direktivet kom pé dagsor-
den. Blant annet er EU-domstolens argumentasjon med
hensyn til selve lagringsplikten, i hovedsak pa linje med
hva jeg skrev i bokbidraget «Datalagtingsdircktivet — er
dets krav til lagring fotenlig med Den europeiske menne-
skerettskonvensjon?»?

Dommen ber fore til at heller ikke Stortingets lovved-
tak om slik datalagring, settes i kraft.?

Riktignok har ikke EU-domstolens avgjerelser direkte
rettskraft i Norge, som ikke er medlem av EUj, og ettersom
Island nektet 4 innlemme direktivet i ES-avtalen, er di-
rektivet ikke en del av denne. Men i dette tilfellet er det
flere grunner til at det norske Stortingets lovvedtzk om
tvangslagring ikke lovlig kan settes i kraft.*




Den viktigste arsaken er at den begrunnelsen som er
gitt av EU-domstolen, bygger p de samme materielle re-
glene som felger av Den europeiske menneskerettskon-
vensjonen (EMK). EUs charter om grunnleggende ret-
tigheter er pi de punktene som var avgjotende i dommen,
ment a vare 1 samsvar med EMK artikkel 8 (om person-
verm), Det gir ogsd uttrykkelig frem av dommen, der det
vises til EMK og der praksis fra Den europeiske menne-
skerettsdomstolen (EMD) vektlegges pa lik linje med EU-
domstolens egen praksis.

EMK er en del av norsk rett, inkorporert gjennom
menneskerettsloven, dertil med forrang overfor annen
norsk lov. Bade Stortinget, norske domstolet og andre
norske myndigheter, er derfor forpliktet til 2 respektere
EMK, som i siste instans hindheves av EMD. Det er gan-
ske utenkelig at EMD ville komme til en annen konklusjon
enn EU-domstolen, med hensyn til spersmilet om den
form for tvangslagring som Stortinget har vedtatt er for-
enlig med EMK.

Nir statsministeren og enkelte andre peker pi at det
norske lovvedtaket inneholder «strengere» regler enn hva
som folger av datalagringsdirektivet og at det (underfor-
stitt) derfor kanskje kan gjennomferes uten 4 vare i strid
med EMK, bygger det pa den oppfatning at bare man har
strenge regler om lagringssikkerhet, for nir myndighetene
kan f4 innsyn i de lagrede opplysningene, domstolskontroll
med videre, er den vedtatte tvangslagringen akseptabel.

Slik kan dommen ikke leses. Riktignok legger domsto-
len i sin totalvurdering ogsa vekt p direktivets manglende
tegulering av den nzrmere behandlingen av de lagrede
data og av vilkirene for tilgang til dem. Men dette mA leses
pa bakgrunn av at domstolen vurderer direktivets foren-
lighet med charterets artikkel 7 og artikkel 8 samlet sett.
Dommen ma nok pa dette punktet leses slik at dersom
EU 1i det hele tatt skal vedta pilegg om tvangslagting av
borgerens kommunikasjonsdata — selv i en met milrettet
form — ma det kreves at EU samtidig vedtar regler om
hvordan de lagrede opplysningene skal behandles.

I denne sammenhengen mi man ogsd huske pi at
tvangslagring («etention» som er brukt i den engelske
domsteksten) av kommunikasjonsdata i seg selv ikke er
kontroversielt, nar det for eksempel skjer som ledd i mal-
rettet sikring av bevis 1 etterforskning av straffesaker. Det
er ogsh forutsatt bide i EUs personverndirektiv (direktiv
95/46/EF) og i EUs kommunikasjonsverndirektiv (direk-
tiv 2002/58/EF), som domstolen refererer til tidligere
dommens premisser. Det er dette domstolen holder dpent
for at EU eventuelt kan regulere. I Nozge har vi regler om
dette i straffeprosessloven § 215a. De ble innfert 1 2005,
p# bakgrunn av Europaridets datakriminalitetskonven-
sjon. Det er verdt 4 merke seg at Stortinget den gang ut-
trykte at § 215a var si langt som det var forsvarlig 4 gi, av
hensyn til personvernet og Nozges konvensjonsforpliktel-
ser pd omtidet®®
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Regjeringen kan altsa ikke sette i kraft Stortingets lov-
vedtak slik det foreligger i dag — den form for systematisk
masselagring av alles kommunikasjonsdata, hele tiden, er
istrid med EMK.

Hva Regjeringen nd ma ta initiativ til og som Stortinget
ma vedta, er imidlertid nettopp krav om domstolskontroll
som vilkir for at statens myndigheter — eller andre — kan
fa innsyn 1 teleselskapenes logger over borgetnes kom-
munikasjonsdata. Dette har vert pipekt for mange 4 si-
den, blant annet av Merodekontrollutvalget.” Dagens retts-
tilstand er antagelig i seg selv i strid med EMK. Dette er
ct problem som er helt uavhengig av datalagringsdirektivet
— selv om bade Arbeiderpartiet og Hayre i sin tid forsok-
te 4 blande de to sparsmalene sammen, for 4 skape inn-
trykk av at innfeting av datalagringsdirektivet innebar en
wtyrking av personvernets (sicl).?

Dommen er ogsi omtalt i Love>Datas sestertidsskeift
EauroRett nx. 8/2014:1-2.,

Jon Wessel-Aas
er partner og advokat i
Advokatfirmaet Bing Hodneland, Oslo.
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