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Datalagringens logiske brist

Datalagringsdirektivet, som vedtatt i Stortinget 4. april, hviler ikke bare pa en logisk
feilslutning. Det strider ogsa med Den europeiske menneskerettighetskonvensjonen.

Overvakning. Logikken bak datalagringsdirektivet er folgende: Med
mindre staten sikrer loggforing og lagring av var kommunikasjon
via telefon og e-post, samt nér og hvor vi kommuniserte, vil ikke
denne informasjonen finnes (enkelt tilgjengelig) for staten, dersom
vi i fremtiden begir noe kriminelt. Politiet vil dermed ga glipp av
opplysninger som kunne bidratt til 4 oppklare saken.

Denne logikken er n vedtatt som lov av et knapt stortingsflertall.

Poenget er med andre ord a sikre at vi ikke kan kommunisere
med hverandre i private sammenhenger, uten at dette loggferes for
fremtiden som potensielt bevis i en tenkt straffesak.

Loggfare nettchat?

Vi mennesker kommuniserer imidlertid i skende grad via mange
andre former for tekniske medier, som Skype, diverse chatte-tjenester
og andre sosiale samfunn pé nett og, om enn i minkende grad, per
brevpost. For ikke & glemme: Vi metes jo ogsa fysisk og snakker med
hverandre — «under fire ayne» — som det heter.

For vi ser pd de rettslige, prinsipielle innsigelsene mot datalagrings-
direktivet, la oss et oyeblikk i stedet akseptere dets
egen logikk, og logikken til dem som hevder at vi
ma innfere slik tvangsloggfering av opplysningene
om véir kommunikasjon via telefon og e-post.

Hvorfor i all verden skal vi da akseptere at folk
fremdeles skal kunne kommunisere aldeles fritt,
uten noen som helst plikt til 4 loggfore noe som
helst, si lenge kommunikasjonen forgar pa andre
mdter enn via telefon og e-post?

Kan noen i Hoyre eller Arbeiderpartiet gi oss
et prinsipielt begrunnet svar pa hvorfor det ikke
ogsa skal innfores en plikt for borgerne til 4 fore logg over noyaktig
de samme opplysningene om sin private kommunikasjon, nar den
skjer via andre tekniske medier eller uten tekniske mellomledd,
altsé i fysiske moter?

Logisk brist
Hyvis vi risikerer 4 bli en kriminell frihavn, samt utsetter Norge
for risiko for terror, med mindre datalagringsdircktivet innferes
(som hevdet av Hoyre, Arbeiderpartiet og politiet): Er det da ikke
uansvarlig 4 akseptere at borgerne har alle disse andre mulighe-
tene til 4 kommunisere privat, uten noen som helst loggfering?
Er ikke den datalagringen som forelopig er vedtatt rett og slett
Jfor lite omfattende?

Svaret er dpenbart: A innfore tvangsloggfering av vir kommuni-
kasjon utelukkende med hensyn til telefoni og e-post, er en logisk
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Logikken bygger pa
en grunntanke om at
borgernes rett til fri
kommunikasjon, uten
statlig kontroll, er en
fare for samfunnet.

ufullstendighet. For & veere sikker pa at politiet skal ha tilgang
til opplysninger om hvem som har kommunisert med hvem,
samt hvor og nir, den dagen en av oss kommer i dets sokelys,
mA langt flere kommunikasjonsformer omfattes.

Det er utelukkende praktiske — og eventuelt psykologisk-
taktiske — grunner til at direktivet forelopig er begrenset til
telefoni og e-post. Her har man kunnet vise til at vi allerede
har funnet oss i en viss lagring, gjennom vére private avtaler
med teleselskapene, og dermed brukt det prinsipielt falske
argument at det ikke utgjer noen stor reell forskjell at slet-
terett erstattes med loggforingsplikt og sletteforbud.

Men som gjennomgitt her, er logikken fullstendig uaksepta-
beli en demokratisk rettsstat. Den bygger nemlig pa en grunn-
tanke om at borgernes rett til fri kommunikasjon, uten statlig
kontroll, er en fare for samfunnet.

Rettslig praving

Det er ingen tvil om at denne lovgivningen na vil bli gjen-
stand for rettslig proving. Det har den blitt
i direkte eller indirekte i fem EU-stater
hittil, med negativt utfall for implemente-
ringen i alle tilfellene.

Ettersom et tiltak som dette rammer alle
i og med den eventuelle ikrafttredelsen av
tvangslagringen, kan i prinsippet enhver bor-
ger reise soksmdl om berettigelsen av dette.

Hver av oss kan for eksempel, om virt teleselskap
lagrer en eller flere sett med kommunikasjonsdata
som ikke er begrunnet i levering av de teletjenestene
vi kjoper, sende krav om at opplysningene slettes. Under henvisning
til var rett til & disponere fritt over opplysninger om var private kom-
munikasjon, jamfer ferst og fremst Den europeiske menneskeret-
tighetskonvensjonen artikkel 8.1 henhold til denne skal inngrep i
form av tvangsregistrering veere saksrelatert og mélrettet og kunne
begrunnes overfor det enkelte individ.

Om teleselskapet nekter, under henvisning til at det 1 henhold
til en ny bestemmelse om lagringsplikt i ekomloven, er palagt &
lagre dette i seks maneder, kan man vise til at vére rettigheter etter
Grunnloven og Den europeiske menneskerettighetskonvensjonen
gér foran hva som star i ckomloven.

Da ma3 teleselskapet altsa velge: Det kan velge 4 risikere 4 tape
en rettssak mot oss, med eventuelt tilherende erstatningskrav,
fordi det nekter 4 slette opplysningene. Eller det kan velge 4 vare
enige med oss, og slette opplysningene — og risikere at staten




Orientering.

straffeforfolger teleselskapet for brudd pa lagringsplikten. .

Tkke noe hyggelig dilemma for teleselskapet, med andre ord: A
lagre opplysninger som verken kunden eller teleselskapet snsker
& lagre, fordi staten vil sikre bevis mot kunden, for det tilfellet at
kunden i fremtiden kommer i politiets sokelys.

Ufrivillige angiveragenter

Selv om teleselskapene egentlig ikke har noen som helst egenin-
teresse i 4 bruke penger og ressurser pa & generere og oppbevare
opplysninger om kundens kommunikasjon i et slikt bevisregister
for staten, kan man forstd om de velger den lesning som gjor at
de slipper straffeforfolgelse.

Da ma teleselskapet altsd la seg sakseke av en eller flere kunder,
og i det sgksmilet forsvare en lagringsplikt som det selv er mot-
stander av. Man kan sporre seg hvor stort engasjementet blir i et
slikt forsvar. Antagelig vil regjeringen fole seg mindre komfortabel
med den tanken, og vurdere & begjeere 4 fa tre inn i saken som
sakalt «partshjelp» pa teleselskapets side. Det vil i si fall ytterligere

understreke hvis interesser som forsvares.

ILLUSTRASJONS: FIRUZ KUTAL

Teleselskapene vil fremst som ufrivillige angiveragenter for
staten — truet med straffebestemmelser til systematisk, kontinuer-
lig og vilkarlig & samle inn, loggfere og oppbevare opplysninger
om alle kundenes forbindelser, nettverk og bevegelser, pa statens
vegne. Utelukkende med henblikk pa bruk mot de samme perso-
nene, dersom staten i fremtiden mener at de har forbrutt seg mot
en norm som staten har satt for akseptabel oppforsel.

Et tankeeksperiment
Man kan tenke seg at en av saksokerne er en tidring (under kri-
minell lavalder) som bare ber om at opplysninger om all kom-
munikasjon med mor og far slettes nd. Er det virkelig nodvendig
i et demokratisk samfunn av hensyn til kriminalitetsbekjempelse at
opplysningene skal forbli tvangslagret i tilfelle tidringen skulle bli
mistenkt for alvorlig kriminalitet i lopet av det nermeste dret?
Og skulle en slik part, mot formodning, tape saken i norske dom-
stoler, fordi norske domstoler svarer «ja» pd det siste spersmalet,
kan saken bringes inn for Den europeiske menneskerettsdomsto-
len. Da er det Den norske stat som blir motparten til tidringen. 1
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